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摘 要 分析 了信息战及其相 关概念信息和信 息优 势，评述 了信息战理论的最新进展 ：联合信息作战和 网络中心战， 

探 讨 信 息战 理论 在科 索沃战 争和 阿富 汗反 恐战 争的 应 用。 
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人类正进入信息时代 ，信息优势已取代火力优势，成为敌 

对双方争夺的首要 目标 ，从而产生 了一种新的战争理论 和战 

争形式——信息战。自 1991年的海湾战争 以来，军事学家和 

未来学家都认识到军事冲突中的中心资源——从物理武器转 

移到控制和发动 物理域战争 的抽象 信息过程 和 内容。1999 

年的科索沃成 为信 息战的试验场 ，2001年的 9．11事 件和其 

后美国发动的反恐战争，更是将信息战的理论发挥得淋漓尽 

致 。 

1 信息战的理论及相关概念 

信息是以任何方式存在于任何媒体中的事实、数据和指 

令 ，它是人类按照约定 的表示方法赋 予数据 的意义。相 同的 

信息对于不同的接收者可能有不同的意义。因此 ，可 以给包 

括情报机构在 内的信息收集者和使用者提供“混合信号”。 

信息优势是指通过收集 、处理和分发不间断信息流 的能 

力，同时利用或阻止敌人进行同样活动的能力而产生的作战 

优势。可以通过三个相互依赖的活动取得信息优势 ：信 息管 

理；情报、监视和侦察 ；信息战及相关活动。情报、监视和侦察 

收集数据并产生情报 ，信息管理在指挥控 制系统 内分发和使 

用相关信息，信息战则应用这些相关信 息保护 己方的指挥控 

制系统 ，攻击敌方的指挥控制 系统并营造信息环境 。它们都 

是达到和保持信息优势所必须的 ，但绝对的和持久的信息优 

势是不可能的。 

信息战则是按照统一意图和计划实施 ，对敌方的信息和 

信息系统进行攻击 ，同时运用和保护 己方的信 息和信息系统 

来夺取信息的获取权 、控制权和使用权 ，进而夺取和保持信息 

优势与制信息权而采取 的各种行动。 

信息战可分为进攻性信息战和防御性信息战。进攻性信 

息战是在情报的支援下 ，综合使用建制内的和支援 的能力 和 

行动 ，影响敌方 决策者或 他方 ，以达到或促成特定 目标 的实 

现。进攻性信 息战通过制造 己方可用信息与敌方可用信息 的 

质量差异来获得信 息优 势 ，其手段包括摧 毁、扰乱、削弱 、拒 
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绝、欺骗 、利用和影响等。从产生的效果来 看，可分为物理效 

果 、句法效果和语义效果。物理效果是摧毁敌方信 息系统 中 

的物理部分，中断其服务 ；句法效果是攻击敌方 系统的操作逻 

辑 ，使之反应迟缓 、行为混乱；语义效果是摧毁敌方 系统 中维 

持可靠性和真实性的部件。防御性信息战是指为保护己方信 

息和信息系统而进行的策略和程序、行动、人员以及技术的综 

合和协调 。防御 性信 息战保证 己方 获得 及时准确 的相 关信 

息，同时阻止敌方利用己方 的信息和信息系统 。 

信息战作为一种作战理论 ，有两个新的意义 ：一是信息战 

的作战概念是新的，有别于传统的作战理论 ，它将战争的范围 

从物理域拓展到信息域 和认知域 ；二是将战场空间扩 展到传 

统军事范畴之外 的民用和商用基础设施 ，即国家所有的信 息 

资源和过程都是潜在的信息战武器和攻击 目标 。 

2 信息战的组成要素和相关行动 

信息战包括 8个组 成要素：网络战、情 报战 、电子战、作 

战保密、心理战 、军事欺骗 、实体摧毁、信息保障。 

网络战是指敌对双方通过信 息网络 (包含有 限和无线 网 

络)对敌方的信息、信息系统进行攻击 ，同时保护己方信息 、信 

息系统 的行动 。网络战既可以在国家战略层次实施 ，体现为 

对敌方本土各种关键基础设施 中的信息和信息系统的攻击 ， 

也可以在战役和战术层次实施 ，体现为对敌方 局部战场信息 

和信息系统的攻击。 

网络战由计算机 网络攻击和计算机 网络防御组成 。计算 

机网络攻击是用来扰乱 、阻止 、削弱或破坏计算机和计算机 网 

络内存贮 的信息或计算机和网络 自身的行动。为最大限度地 

发挥效能 ，网络攻击往往与其它信息战手段结合使用 ，可以支 

援 、帮助和加强心理战行动以及机动 、纵深打击 、电子战、火力 

支援和军事欺骗行动 ，可以拒 绝、欺骗 、破坏和摧毁敌方 的指 

挥控制节点、武器系统、通信 系统 、信息 和网络。计算机 网络 

防御是指为保护和预防信 息、计算机和网络免受敌方阻止 、扰 

乱 、削弱或破坏而采取 的防御措施。它包括探测非授权 的网 
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络活动、监视敌方计算机网络攻击行动 以及防护己方计算 机 

及网络的所有措施 ，如访 问控制 、恶意 计算 机代码与程序 探 

测、入侵监测工具等。 

情报战包括电子(信号 )情报战和人 工情报战 ，是实施信 

息战的前提和重要保证。电子情报战的主要手段是 电子侦察 

与反侦察。 

电子战是信息战在电磁频谱空间的体现，是使用 电磁能 

和定 向能控制电磁频谱或攻击敌军 的军事行动 ，其基 本着 眼 

点是夺取“制电磁权”。电磁空间是信息存在和依附的最重要 

最核心的载体 ，是现代战争信息获取、传递和利用的最主要 媒 

介 ，是战争双方控制与反控制的焦点。夺取 了制电磁权 ，就为 

最终夺取制信息权创造了有利条件。 

传统的心理战、军事欺骗在新的电子 网络多媒体领域中 

必将发挥更加重要 的作用。在信息战条件下，作战保密 的难 

度更 大 。 

实体摧毁以物理攻击为主，以使敌方信息系统 、物理 目标 

丧失工作能力或被彻底摧毁。攻击范围包括从关键人员到各 

种信息系统及其依附的平台的硬件和关键部件。 

信息保障是为确保信息与信息系统的可用性 、完整性 、可 

靠性 、保密性和不可复制性而采取的行动 ，包括为信息存贮 系 

统提供相应 的防护 、监视与反应措施。可靠性是确保用户或 

信息接受方身份的正确性，不可复制性是保证信息发送方身 

份的正确性。 

公共事务行动的目的是使受众间的信息得 以及时交流 。 

公共事务行动应和信息战计划协调一致 ，并符合政策、法律规 

定和安全规定 。民事行动与信息环境中关键组织和个人的交 

流发挥着重要 的作用，它能影响、开发或控制信息基础设施 ， 

可以支援和促进信息战任务的完成。新闻媒介 和其他信息网 

络越来越被政府领导人、大众和军方所依重 ，这对国家意志、 

政治方 向以及国家安全 目标和政策产生了重大影响。 

3 信息战理论的发展 

美 国关于信息 战概 念和 作战 的研究 始于 2O世纪 7O年 

代 ，直到 9O年代 ，这些研究才得 以公开。此后 ，美 国各军种及 

西方国家不断地探讨和完善信息战的理论和应用 ，如联合信 

息作战、网络中心战等。 

联合信息作战是在危机和冲突(包括 战争)期 间，为达到 

某一特定 目的或促进 目的的实现 ，而对一个或 数个特定敌方 

实施信息作战行动 的总和。联合信息作战应用于各种级别的 

战争 ，渗透于作战的所有方面，贯穿于军事行动的全过程。其 

最终战略 目的是影响现在的和潜在的敌方决 策者的意 志，使 

其停止威胁美 国国家安全 利益 的行 动。在战斗 和战役范 围 

内，信息进攻和信息 防护的 目的是信息、信息传输线路 、信息 

收集和处理节点 ，以及人员与信息系统之间 的交互活动。而 

在和平时期和危机发生的初期 ，联合信息作 战作为一 种遏制 

手段将发挥巨大 的作用。 

网络中心战最初 由美海军于 1998年提出，其后得到了美 

团 

国防部和三军的广泛关注

信息网络对地理上分散 的部队实施一体化的指挥和控制 ，其 

核心是利用网络把各种探测器、武器系统 、指挥控制系统有机 

地联系在一起 ，对敌方实施快速 、准确、连续的打击。它能使 

分散配置的部队发挥整体优势 ，依靠快速 的指挥速度获取战 

争优势 ，通过网络化提 高战斗力。其作战结构是可互操作 的 

上级作战网络：联合监视跟踪网络 、联合数据网络和联合计划 

网络 ；网络结构是三个 相互耦合 的网络 ：探测装 置网络 、交战 

网络和信息(通信 )网络；战争 同时发生在物理、信息和认知三 

个作用域。 

4 信息战的应用 

1999年的科索沃成为信息战 的试验 场。以美 国为首 的 

北约 ，为夺取战场制信息权 ，对南联 盟的指挥控制中心、通信 

枢纽等进行猛烈的空袭。同时运用多种手段 ，以软硬攻心 战 

瓦解南联盟的抵抗意志 ，如外交恫吓、轰炸南 国家 电视台等。 

计算机网络战成为科 索沃战争最受关注的焦点，美 国防部称 

之为首次网络战争 。南联盟 和俄罗斯的黑客攻击 了白宫 、北 

约总部等多个北约 国家的网站 。美 国黑客也侵入南联盟的官 

方网站。网络攻击 的主要手段有 ：a．多人同时通过 ping命令 

向某站点发出请求 ，使服务器过载 ；b．发送大量邮件，使邮件 

服务器堵塞；C．发送邮件病毒 ；d．黑客及黑客程序 ；e．电磁脉 

冲炸弹，爆炸时产生强烈电磁脉 冲，干扰和摧毁没有防护的电 

路。 

信息战具有不对称性 ，即力量相对弱小 的一方可以对强 

大的一方进行信息攻击。美 国的信息战专家们 ，多次虚构 了 

恐怖组织利用信息 战手段打击西方发达 国家的场景。9．11 

事件是不幸而言中。基地恐怖组织摧毁了美 国的经济金融枢 

纽——世界贸易中心大厦 ，对美国的打击和影响并不亚于一 

次核爆炸。恐怖组织 自知在信 息战手段上不能与美方抗衡 ， 

因此尽量避免使用移动 电话 等无线通讯设备 ，转而利用色情 

网站的图片来传递情报。 

在美国对阿富汗 的军 事打击中 ，美方掌握 了制信 息权。 

作战保密程度高 ，实行新闻封锁 ，取得 了情报优势 ；通过卫星、 

无人机、特种部队的情报侦察 ，克服了地形复杂的困难 ，取得 

战场信息优势 ；电子战与空袭相结合 ，摧 毁塔利班 的雷达、防 

空设施、指控系统 ；广泛开展心理战 ，通过“自由阿富汗”电台、 

无线广播飞机、传单等 ，瓦解 、分化塔利班部队；借助北方联盟 

的力量 ，“以阿制阿”。美军利用强大的信息优势和火力优势 ， 

迅速打赢 了反塔战争。 
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